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誰もが知りたい　素朴な疑問120総力特集

　IPv4pアドレスにグローバルとプラ
イベートがあるのは、実はIPv4アドレ
スの枯渇に大きくかかわっている。
　そもそもIPpは、インターネットで
データをやり取りするための最も基本
的なプロトコルp。IPには現在主に使
われているIPv4と、使われ始めた
IPv6pという二つのバージョンがあ
る。IPでは、すべてのデータをIPパ
ケットpという形式でやり取りする。
IPパケットを届ける宛先を指定するの
に使うのがIPアドレスであり、その
IPv4バージョンがIPv4アドレスだ。
　インターネット上では、宛先を区別
できるよう、各端末に重複しないアド

　NTT東日本とNTT西日本（NTT東
西）はこれまで、公衆電話の場所を一
般には公開してこなかった。理由の一
つは、中にたまったお金の盗難を防止
するため。町中に数多くあるのであえ
て場所を公開しなくても不便ではない
だろうという考えもあった。
　こうした方針を変えるきっかけが、
2011年3月11日に起こった東日本大

レスを割り当てる必要がある。ところ
が、32ビット長のIPv4アドレスで重
複せずに作れるアドレス数は約43億個
であり、1990年代には、早晩枯渇して
しまうことが明らかになった。
　そこで、約43億個のIPv4アドレス
のうち、インターネット上で使うグ
ローバルアドレスとは別に、インター
ネットと直接接しないLANの内部で
使うためのプライベートアドレスを定
義した。プライベートアドレスはイン
ターネット上の端末には使えないが、
その代わりに、異なるLANで重複し
て使える。さらに、LAN内の複数の
プライベートアドレスから、1個のグ

震災だ。公衆電話には、災害の輻輳時
にも通話が優先されたり、局側からの
給電で停電時に使えたりといった特徴
があるため、東日本大震災で重要な通
信インフラとして再認識された。
　そこで、災害時に公衆電話の場所が
すぐにわかるように、その位置を公開
することになった。公開時期は「平成
24年度のできるだけ早いうち」（NTT

ローバルアドレスを使えるようにする
NAPTpという仕組みも作られた。

東日本）。平成24年度が始まる2012年
4月から数カ月を念頭に置いている。
　公開する形式としては、ユーザーの
利便性を考慮しWeb上の地図で位置を
示す形にする。同社はまず自社のWeb
サイトで地図を公開。さらに、各自治
体の防災マップや様々な地図サービス
に掲載できるよう、積極的に協力して
いくという。
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つなげてみると

❶攻撃者はあらかじめ利用可能
なボットネットを用意していた

❷攻撃者は、ボットネットに対して、
B社のECサイトに細切れにしたコ
マンドを送信するように指示

細切れのため対策が機能しない
ファイアウォールやWebアプリケーションサーバーで
入力データの検証機能を用意していたが、攻撃を検知
できなかった

POINT

データの漏洩防止の仕組みが感知しない
アクセスログを解析すると、データを外部に送信する
際、データは少しずつ、異なるサーバーに送っていたと
推測される。外部に重要データを持ち出されないよう、
特定の情報を含んでいたり、データのサイズが巨大
だったりするときは外部への通信を止めるようにして
いたが、機能しなかった
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サーバー ❸入力されたコマンドを実行してしまう

ことで、データベース内の情報を少しず
つ外部のサーバーへ送信

❹この攻撃は、 1日に数千から数万回に分け
て10日間以上かけて実行された
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IPv4アドレスには、なぜグローバルとプライベートがあるの？001

公衆電話の場所を公開するようになったのはなぜ？002

pが付いている用語はpp.66-67でまとめて解説してある

最初の30問は、5ジャンルの「素朴な疑問」のなかでも特に初心者向けのテーマを選んだ。
LAN・無線LANのジャンルから「IPv4アドレスには、なぜグローバルとプライベートがある
の?」といったテーマを取り上げた。WAN・モバイルのジャンルでは、「spモードってiモードと
どう違うの？」などの疑問を選んだ。Web・クラウドは「IPv4グローバルアドレスは、もう完全
になくなっちゃった？」、セキュリティは「ウイルスや攻撃の名前はどうやって付ける？」、法律・制
度・標準は「技適って何？」「自炊代行は違法なの？」など、今どきのテーマを取り上げた。
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　新しい規格（標準）に対応した製品が
販売されるとき、まだその規格の標準
化が完了していないことがある。そう
した状況は無線LAN製品でよく見ら
れる。無線LAN規格の標準化作業に
参加しているNTT未来ねっと研究所
の浅

あ さ い

井 裕
ゆうすけ

介氏によると、標準化に時間
がかかる要因は二つ考えられるという。
一つは合意形成に時間がかかることだ。
標準化の目的の一つは、製品の互換性
を確保すること。標準化作業に参加す

る企業は、開発コストなどを考慮して
自社にとって作りやすい規格になるよ
うに技術提案をするため、意見調整に
時間がかかる。もう一つの要因は、既
存規格との整合性をとるための確認作
業に時間がかかること。LAN技術に関
するI

アイトリプルイー

E E E 802標準の場合、規格の
下書きを参加者全員でレビューし、寄
せられたコメントを一つずつすべて処
理しなくてはならない。11nではこの
作業に3年以上もかかったという。

　2010年11月の尖閣諸島沖漁船衝突
映像の流出や、2011年2月に発覚した
質問掲示板を使った大学入試のカンニ
ングでは、匿名サイトへの投稿にもか
かわらず、利用したネットカフェや携
帯電話が比較的早く特定された。その
理由は投稿者のIPpアドレスだ。匿名
サイトでも通信時には必ずIPアドレス
を使うため、それを基に送信元を突き
止められる。ほとんどのサービスは投
稿者のIPアドレスを一定期間保持して
おり、法的に正当な請求があれば開示
する。IPアドレスからプロバイダーが
わかれば、その発信場所や契約者情報
なども、同様に開示請求できる。

　電波自体は理論上、無限に届く。し
かし、“無線LANの電波”といった場
合、データを乗せた意味のある信号と
して受信側に届くという意味になる。
こうなると、その届く範囲は限られる。
　無線LAN機器は、一定の条件を満
たすことで免許を受けずに利用できる
特定小電力無線局である。この条件の
一つとして、送信出力が10mW以下と
法令で定められている。一般的に、こ
うした条件で無線LANの電波が届く
のは数十mといわれている。
　ただし、同じ送信出力でも、指向性
を持つアンテナを使って特定の方向だ
けに電波が飛ぶようにすれば、より遠
くまで届く。企業向けの外付け指向性
アンテナでは、数km程度まで距離を
延ばせるとうたっている製品が多い。
このほか、I

アイトリプルイー

E E E 802.11n対応の一部
の製品でも、ビームフォーミングpと
呼ぶ機能で、電波が届く範囲を1.5 〜
2倍程度に延長するものがある。

　コストを度外視すれば、M
マ ッ ク

ACpア
ドレスだけでインターネットのような
グローバルネットワークを構築するこ
とは可能である。しかし、実際のLAN
やインターネットでは、MACアドレス
とIPpアドレスを連携させて機能する
ようにプロトコルpが設計されており、
それぞれを省くことは不可能となって
いる。こうした状況に至るまでには、
歴史的な経緯がある。
　IPはもともと、異なるプロトコルで
動作するLANや広域ネットワークを
相互接続し、一つのネットワークとし
て束ねるために作られた。その「ネット
ワークのネットワーク」で宛先を一意
に決めるために定義したのがIPアドレ
スだ。IPアドレスはネットワークを示
す部分とホストを示す部分に構造化さ
れ、柔軟に設定可能となっている。こ

れによりアドレスを集約してルーター
に登録する経路情報を大幅に減らせる。
　一方のイーサネットは、当初は短距
離・小規模のLANで、高速伝送を安
価に実現するために開発された。ここ
では端末を一意に識別するMACアド
レスを定義する。短距離の高速伝送に
向くイーサネットと、それらを数珠の
ようにつないでグローバルネットワー
クを構成するIPが、補完し合って現在
のインターネットが発展した。
　冒頭で述べたように、MACアドレ
スだけでグローバルネットワークを構
築するとどうなるだろうか。MACア
ドレスはIPアドレスのように集約でき
ない。端末数が膨大になると、経路を
蓄えるメモリー量や経路探索の処理量
が莫大となり、スイッチを現実的なコ
ストで製造するのは不可能だろう。

MACアドレスとIPアドレスの両方が必要なのはなぜ？003 �無線LANの電波は�
どこまで飛ぶ？

004

�標準が決まるまでなぜ何年もかかる？005

�匿名サイトの投稿者は
どうやって特定する？

006

データ部
宛先IPアドレス

宛先MAC
アドレス

ルーターを越えた相手はIPアドレスで指定

4 B

4 B

4 D

1
A

A

4

1

DB C

端末に割り当てたIP
アドレス

端末やルーターのイ
ンタフェースに割り
当てたMACアドレス

直接つながる相手は
MACアドレスで指定

スイッチ ルーター
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　IPv6pインターネットにつなぐには、
何らかの接続サービスに加入しなくて
はならない。様々な接続サービスがあ
るが、大きくは「既存のIPv4pインター
ネット接続を生かして、IPv6インター
ネットにもつないでくれるもの」と、

「純粋にIPv6インターネットに接続す
るもの」に分けられる。前者のタイプ
の主流は、IPv6のパケットをIPv4の
パケットで包み込み、IPv6インター

ネットの入り口まで運ぶ「トンネリン
グ」という仕組みを使う。通信事業者
の一部やOSベンダー、有志によるプ
ロジェクトがトンネリング技術を使っ
たサービスを提供している。後者のタ
イプはIPv4インターネット接続とIPv6
インターネット接続をセットで提供す
る「デュアルスタック」というサービス
が主である。これらのサービスも、既
に一部の通信事業者が提供中だ。

　米グーグルによるA
ア ン ド ロ イ ド

ndroidマーケッ
ト（現Google Play）には、不正な動作
をするアプリが混入する可能性がある
という話を聞く。これには、Android
アプリを公開する前に審査を実施する
仕組みがなく、自由に配布できること
が背景にある。一方i

アイフォーン

Phoneやi
アイパッド

Pad用
のA

ア ッ プ

pp S
ス ト ア

toreでは、アプリを公開する
前に審査があるので、そうした被害は
あまり聞かない。
　KDDIはこうした問題から、Android

　LANケーブルで電気を供給する
PoEpはあるが、現時点では無線LAN

（2.4GHz帯、5GHz帯）による給電は実
用化していない。
　無線LAN以外の「ワイヤレス給電」
は既にある。飛距離があまりないので
“ワイヤレス感”がないが、NTTドコモ
の携帯電話の「おくだけ充電」などだ。
YRP研究開発推進協会 研究企画部長
の梶

かじわら

原 亮
りょう

氏によると、携帯電話のワ

アプリ配布サイトとして「auスマート
パス」を利用した「アプリ取り放題」を
2012年3月1日から始めた。このサー
ビスでは、同社がアプリの配布前にウ
イルスが混入していないかどうかなど
をチェックする。チェックしたアプリ
はプログラムごと同社の配布サーバー
に保存され、そこからユーザーがダウ
ンロードする仕組みだ。他社の配布サ
イトではGoogle Playへのリンクだけ
を提供しているものもあるが、「アプリ
取り放題」ではアプリがバージョンアッ
プしたときでもその都度KDDIがチェッ
クしているので安心度が高い。
　なお、アプリが端末上のどの情報に

イヤレス給電には「電磁誘導方式」（送
電側と受電側の間で発生する誘導磁束
を利用して電力を送る方式）が適用さ
れているが、今後は長距離・大電力の

「磁界・電界共鳴方式」（離れた距離で
も共鳴現象で送電する方式）や「電波発
射方式」（アンテナで発射した電波を
電力として受信する方式）も期待され
ている。「ただし電波発射方式は電磁誘
導方式より伝送効率が悪いため、実用

アクセスして外部に送信しているかは、
配布サイト上のアプリの詳細情報や、
インストール後のアプリの詳細情報で
もわかる（図）。

化には時間を要するだろう」という。
　一方、“勝手に電波を電力に変換す
る方式”もある。米パワーキャストは、
電波を受信してそこから電力を引き出
すチップを製造している。ただし「周
囲の条件にもよるが、現時点では2 〜
3ミリW程度しか取り出せないため用
途は限定的だ」（チップの販売代理店
である東京エレクトロン デバイスの
新
しんたに

谷 浩
こうぞう

造氏）という。

　Webを考えたのは、欧州のC
セ ル ン

ERNp
で働いていたティム・バーナーズ＝リー
氏だ。もともとはCERNの情報管理シ
ステムを構築する技術としてWebを考
案。Webを構成する基本的な仕組みで
あるHTTPpとURIp、HTMLpをす
べて開発した。1990年末には最初の、
基本的な三つのWebブラウザーと
Webサーバーを完成させた。CERNは
同氏からの要望を受け入れる形で、
Web技術を完全に付帯条件なしで使え
る“パブリックドメイン”にすることを
を宣言した。1995年には、Web技術の
標準化団体であるWorld Wide Webコ
ンソーシアム（W3Cp）が設立された。

●インストール
　後のアプリを
　チェック
インストール後のアプ
リは、詳細情報を見るこ
とで、どのような情報を
外部に送信するかなど
がわかる。

有線LANで給電できるんだから、無線LANで給電できないの？007

Androidのアプリって安全じゃないの？008

�Webを考えたのは誰？009

�IPv6インターネットを使ってみたいけど、�
どうすればいい？

010
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　無線LANで利用できる周波数帯は、
2.4GHz帯と5GHz帯の二つに分けられ
る。両者は、使用できる規格や場所、
チャネル数、他の用途との共用、対応
機器の数などの点で違いがある。
　使用できる無線LAN規格でみると、
2.4GHz帯は I

アイトリプルイー

E E E 802.11、802.11b/g/
nだ。5GHz帯は802.11a/nで、2012
〜 2013年には802.11acが加わる。
　使用できる場所は、5GHz帯の方が
厳しい条件が付く。2.4GHz帯は屋外
でも屋内でも使えるが、5GHz帯は
W56と呼ばれる周波数帯だけが屋外・
屋内両用。W52およびW53と呼ばれる
周波数帯は屋内専用だ。
　チャネル数は5GHz帯が19で、2.4G 
Hz帯の13より多い。2.4GHz帯は隣接
するチャネルと一部使用周波数帯が重
なる。5GHz帯はW53とW56の間に
無線LANで使えない周波数帯があり、

　千葉大学大学院 融合科学研究科情報
科学専攻 情報通信ネットワークの阪

さ か た

田 
史
し ろ う

郎教授は、「P
パ ン

ANp/LAN/M
マ ン

ANp/
WANは無線ネットワークでの定義を
覚えるとよい」とアドバイスする。有線
はLANとWANだけで、定義も無線と
違うからだ。
　無線でのPAN/LAN/MAN/WAN
は、使う技術で分ける。PANはアク
セスポイントからの通信距離が最大で
10 〜 20mのネットワークで、I

アイトリプルイー

E E E 
802 .15で定められた技術を使う。

「B
ブ ル ー ト ゥ ー ス

luetoothpやZ
ジ グ ビ ー

igbeep、UWBp、
可視光通信、B

バ ン

ANpなどだ」（阪田教
授）。似た通信距離を持つNFCpや
RFIDp、T

トランスファージェット

ransferJet、特定小電力無
線などは短距離無線という。PANは
n:n、短距離無線は1:1で通信する点が
違う。

チャネルが二つの固まりに分かれる。
　周波数帯を共用する他の用途は、2.4 
GHz帯のほうが多い。2.4GHz帯は広
範な用途を持つISMバンドであるため、
無線LAN同士だけではなく、医療機器
や電子レンジなどとの間でも電波干渉
が起こり得る。5GHz帯は、W53/
W56で気象レーダーなどが一定以上の
強さの電波を出していると自動的に別
のチャネルに切り替える仕組みがある。
　対応機器の数は
2.4GHz帯が5GHz
帯を圧倒的に上回
る。特にスマートフ 
ォンやポータブルゲ 
ーム機は、2.4GHz帯
だけしか使えないも
のが大半だ。
　無線LAN機器メ 
ーカーのバッファロ 

　LANは、IEEE 802.11として標準化
された無線LANである。標準化中の
802.11adは通信距離が短くPANに見
えるが、「規格は802.11として定めら
れるためLANに分類する」（同氏）。
　次に、WANを先に見ておこう。
WANは携帯電話のセルラーネット
ワークを含む、通信する端末間のネッ

ーは、2.4GHz帯は手軽に使えるメリッ
トはあるが、かなりの混み具合になっ
ていることがありパフォーマンスでは
5GHz帯に一歩譲る部分があると指摘。

「スマートフォンやタブレット端末な
どでT

ツ イ ッ タ ー

witterやメールをする程度であ
れば2.4GHz帯でも十分だが、接続の
安定性と高速性が求められる映像視聴
やオンラインゲームなどでは、5GHz
帯に利があるだろう」と説明する。

トワークである。
　最後にMANは、基地局からの通信
距離が最大数kmのネットワークで、
技術はIEEE 802.16のW

ワ イ マ ッ ク ス

iMAXだ。た
だ802.16mは4G（第4世代携帯電話）
の一つに数えられ、長期的にみると
MANはWANに収束されていくので
はないかと阪田教授はみている。

無線におけるPAN/LAN/MAN/WANと通信距離の関係

0
最大

10～20m
最大

50～100m
最大
数km

LAN
（Local Area Network） IEEE 802.11系（無線LAN）

  WAN
（Wide Area Network） 携帯電話のセルラーネットワークを介した端末～端末間

短距離無線
NFC/RFID/DSRC/TransferJet/
特定小電力無線など

PAN
（Personal Area Network）

IEEE 802.15系（Bluetooth/ZigBee/
UWB/可視光通信/BANなど）

       MAN
（Metropolitan  Area Network） IEEE 802.16系（WiMAX）

2.4GHz帯の無線LANと5GHz帯の無線LANはどこが違う？011

PAN/LAN/MAN/WANはどの範囲のネットワーク？012

2.4GHz帯 5GHz帯
使用できる
通信規格

IEEE 802.11、11b、11g、
11n

IEEE 802.11a、11n、11ac
（2012～2013年頃に使わ
れ始める見込み）

利用できる
チャネル数

13チャネル（隣接チャネル
と重複する）

19チャネル

他用途の電波
との共用

ISMバンドであり、医療、産
業、科学分野の機器と共用。
電波干渉が起こり得る

W53とW56は気象レーダー
などと共用。衛星やレーダー
が電波を出している帯域は
使えない

使用可能な
場所

屋外、屋内とも使用可能 W52、W53は 屋内専用。
W56は屋外・屋内両用

対応機器の数 5GHz帯より多い 2.4GHz帯より少ない
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　スパム対策は、企業でも個人でも一
般的なセキュリティ対策となった。で
は、スパムメールの数は今も増えてい
るのか。あるいは減ってきているのか。
　スパム対策の製品やサービスを持っ
ているセキュリティベンダーに聞いた
結果を総合すると、「スパムは依然多い
が、一時期よりは減ってきている」と
いう傾向がみえてくる。
　左のグラフは、トレンドマイクロの

　スマートフォンを含む携帯電話機に
ついて「技適を通っている」「技適マー
クが付いた」などというのを聞いたこ
とがあるかもしれない。“技適”とは何
なのだろうか。
　発売される携帯電話機やスマートフォ
ンは、法律で定める審査を通して技術
的に基準を満たしているという証明・
認定を受け、それを通ったことを示す
マークを付けるか表示することを定め
ている。具体的には、電気通信事業法
による「技術基準適合認定」と電波法に
よる「技術基準適合証明」の2種類であ
る。「前者は公衆ネットワークにつなぐ
ため、後者は電波を出すためのもので、
携帯電話機の場合は両方が必要だ」（電
気通信端末機器審査協会（J

ジ ェ イ ト

ATE） 機器
審査部 主幹の寺

て ら だ

田 昭
あきひこ

彦氏）。技適は正
式な言い方ではなく、携帯電話機の場

E-mail Reputation Serviceで収集した
ワールドワイドでのスパムメール数の
増減傾向を示したもの。直近2年間で
みると減少傾向にある。真ん中のグラ
フは、英ソフォスのラボにおけるワー
ルドワイドでの統計だ。2007年を
100％とすると、2011年には63％まで
減っている。そして右のグラフは、シ
マンテックが日本におけるスパムメー
ルの割合を分析したもの。2011年5月

合はこれら2種類の審査のことを指す
と考えればよい。携帯モデムがなく無
線LANでしかつながない携帯端末で
も、2種類の審査を通す必要がある。
　携帯電話機の場合、認定・証明され
たことを表すマークの横には四角で
囲ったTとRの文字および番号が併記
される。Tが電気通信事業法、Rが電波
法のものである。JATEの寺田氏は「従
来は端末のどこかにマークが付いてい
たが、2011年4月から画面表示の形で
もよくなった」と説明する。i

アイフォーン

Phone/
i
アイパッド

Padは画面でマークを見られる。認定
機関はTマークの
方がJATEなど、
Rマークの方がテ
レコムエンジニ
アリングセンター
などである。

〜 2012年2月のデータだが、激増し
た痕跡はない。トレンドマイクロは、

「2011年春頃 に 落 ち 込 んだのは、
Rustockというボットネットの閉鎖に
よるものと見られる」と説明する。
　だが、「スパムが減ったのでひと安
心」とはいえない。ソフォスは、「ここ
数年スパムメールは減少傾向にあるが、
引き換えにマルウエアpに感染したサ
イトが増えている」と警告する。

　本誌には、I
アイトリプルイー

EEEpやIETFpで標
準化された技術の話題がよく登場する。
両者の違いを知っておこう。
　IEEEはInstitute of Electrical and 
Electronics Engineersの略で、米国
電気電子技術者協会と訳す。米国に本
拠を置く電気・電子関連の学会だが、
ネットワーク関連では「802委員会

（IEEE 802 LAN/MANp Standards 
Committee）」で、主にLANで使う規
格の標準化作業をしている。IEEE 
802.3のイーサネット、同802.11の無
線LANなどがある。IETFはInternet 
Engineering Task Forceのこと。イ
ンターネットの標準規格を記した技術
文書「RFCp」の発行団体だ。IPpや
TCPp/UDPp、その上位プロトコル
は、RFCで仕様が決められている。

スパムは減っている？ 増えている？013

技適って何？014 �IEEEとIETFの�
違いは何？

015

セキュリティベンダーが出している統計データからスパムメールの増減傾向を読み解く

（％）
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トレンドマイクロのE-mail Reputation Serviceで
収集したスパムメールの数（各月初の1日あたりの数）

英ソフォスのSophosLabsによる世界232カ国を
対象にした統計（2007年の通数を100%とした値）

シマンテックのリポートによる日本のスパムメールの
割合（同社のサービスに関連するメールの分析）

0

20

40

60

80

100

2007年 2008年 2009年 2010年 2011年

世界では直近2年間で
減少傾向

世界では直近4年間で
みても減少傾向

日本では
直近10カ月で微減

（出所：トレンドマイクロ） （出所：ソフォス） （出所：シマンテック）
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　spモードとiモードはいずれもNTT
ドコモが提供する携帯電話向けイン
ターネット接続サービス。違いは利用
できる端末のタイプにある。spモード
はスマートフォン、iモードはフィーチ 
ャーフォン（iモード端末）である。ち
なみにspモードの「sp」はsmartphone
から音節の頭文字をとったもの。
　もともとspモードは、スマートフォ
ンで iモードと同じメールアドレス

（docomo.ne.jpドメイン）を使えるサー
ビスとして2010年8月に始まった。メ 
ール、インターネット接続、コンテン
ツ決済の三つが基本サービスである。

　影響がないとは言い切れない。ワイ
ヤレス給電は磁界や電界、電磁波を
使って電力を送る。日本では磁界、電
界、電磁波の強度に関する一種のガイ
ドラインとして総務省が定めた「電波
防護指針」がある。「人体への影響を考
えて作られたもので、ワイヤレス給電
の場合も指針で示される値以下で使用
する必要がある」（東京大学　新領域
創成科学研究科先端エネルギー工学専
攻の居

い む ら

村 岳
たけひろ

広助教）

　 なくなるのは PSTNp（Publ ic 
Switched Telephone Networks）。こ
れはIPpが登場する以前の技術により、
一般加入電話サービスなどを提供して
いる電話網である。
　NTT東西は2010年11月、PSTNか
らIP網への移行（マイグレーション）
を発表。2020年頃に開始し、2025年
頃の完了を予定している。PSTNマイ
グレーションでは、PSTNにより提供
しているサービスを終了し、加入者交

オプションとしてメールのウイルスチ 
ェックとサイトのフィルタリングサー
ビスが用意された。その後、iチャネル
やiモードサイトなどiモード独自の
サービス/コンテンツのスマートフォ

　ただし、ガイドラインを守った製品
でも人体への影響が出てくるケースが
ある。スマートフォンを含む携帯電話
機やタブレット端末向けのワイヤレス
給電製品では、取り扱い説明書に「心
臓用ペースメーカーや除細動器を装着
している場合は、製品の使用に当たっ
て医師とよく相談してください」といっ
た警告表示がある。説明書における警
告とは、「取り扱いを誤った場合、死
亡または重症を負う可能性が想定され

換機などを撤去する。提供中のサービ
スは、引き続きIP技術などにより提供
を継続するものと終了するものがある。
継続するサービスには基本的な音声
サービスがある。このほか、公衆電話
や緊急通報、発信者番号通知など18の
サービスを継続する。終了するサービ
スはマイグレーションと同時に終了す
るものと、マイグレーションに先立っ
て終了するものがある。同時に終了す
るサービスはINSネット（ISDN）やピ

ン対応が進み、iモードから見たspモー
ドとの差は小さくなっている。今後も

「iモードで提供しているサービスは基
本的にspモードでも使えるようにする」

（NTTドコモ）という。

る」というものだ。
　このほかにも、充電台に異物がある
と発熱してやけどの原因になることが
ある。「クリップや硬貨などの金属片を
挟まない」「給電装置をアルミなどの
シールや金属製のものを貼り付けない」
といった警告が示されている。製品は
異物を感知する仕組みを備えているが、
100％検知できるわけではないので、
このような警告がなされているという
わけだ。

ンク電話、短縮ダイヤルなど19のサー
ビス。マイグレーションに先立って終
了するサービスは16ある。このうち
ダイヤルQ2とネーム・ディスプレイに
ついては既に新規申し込み受付を終了
しており、サービス提供の終了時期も
発表されている。
　なお、他の終了予定サービスについ
ては「必要に応じて、代替サービスの
提案を行っていく」（NTT東日本）と
いう。

サービスの定義

主な
サービス

サービスの提供基盤

メール

コンテンツ決済

spモード iモード

スマートフォン向けインターネット接続
サービス

ｓｐモードメール（@docomo.ne.jpを利用）

Webサイト（標準ブラウザー）

CiRCUS/MAPS

iモードメール（@docomo.ne.jpを利用）

CiRCUS

あり あり

フィーチャーフォン（iモード端末）向け
インターネット接続サービス

iモードサイト（iモードブラウザー）、
Webサイト（フルブラウザー）

CiRCUS：treasure Casket of i-mode service, high Reliability platform for CUStomer
MAPS：Multi Access Platform System

サイト閲覧
（ブラウザー）

spモードってiモードとどう違うの？016

ワイヤレス給電って人体への影響はないの？017

固定電話がなくなるって本当？018
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　F
フ ェ リ カ

eliCaはNFCpの実装形態の一つだ。
NFCは13.56MHz帯の周波数を使った
無線通信規格のことである。NFC対応
の機器同士を10cm程度まで近づける
と、双方向に通信することが可能だ。
データ伝送速度は106k、212k、424k、
848kビット/秒。近距離、低速でデー
タをやり取りするので、通信を傍受さ
れにくいなどの特徴がある。
　NFCの規格はISO/IECで標準化

　日本を含むアジア太平洋地域の
RIRpであるA

エーピーニック

PNICpならびに、日本
のNIRpのJ

ジェイピーニック

PNICpが持つIPv4pグ
ローバルアドレスの在庫は事実上枯渇
した。一方、プロバイダーやデータセ
ンターには過去にAPNICやJPNICが割
り振ったIPv4アドレスの在庫が残るが、
手持ちの分を使い切ったら終わりだ。
　APNICやJPNICは、最後の「/8」ブ
ロックを残すばかりの段階を「事実上
の枯渇」と呼ぶ。最後の「/8」は（1）

「新規の事業者」「IPv6p移行の目的」
で分配する、（2）基準を満たせば1組織

されている。2003年には「ISO/IEC 
18092」、2005年にはその拡張仕様「ISO 
/IEC 21481」として、無線通信に使う
プロトコル部分が規格化された。
　プロトコル部分には標準規格がある
ものの、他の部分の実装はベンダーご
とに異なり互換性がない。例えばFeliCa
はプロトコル部分にISO/IEC 18092を
採用し、ICチップ、ファイルシステ
ム、データの暗号化処理などはソニー

に1回、最大「/22」ブロックを割り振
るという特別な分配ポリシーで扱う。
　プロバイダーやデータセンターは、
上記の特別な分配ポリシーを満たさな

が独自に実装したものだ。
　現在、「NFCフォーラム」という業界
団体が、無線通信のプロトコル以外の
実装も含めて標準化を目指している。
データの暗号化処理などセキュリティ
部分に関しては決まっていないなど、
現時点では課題が多い。NFCフォー
ラムでは技術的な標準化活動に加え、
NFC対応機器間の通信の認定プログラ
ムの作成なども進めている。

いと新規の割り振りを受けられない。
そこで、「移転」制度を使って他の企業
や組織からIPv4グローバルアドレスを
購入するところも出てきている。

　ケーブルが短ければ問題なく通信で
きるケースもあるが、長くなるほど通
信は不安定になる。
　カテゴリーはより対線のLANケー
ブルの分類。カテゴリー 3は伝送規格
は1

テ ン ベ ー ス テ ィ ー

0BASE-T対応で、最大伝送速度は
10Mビット/秒だ（図）。これを10BASE 
-TのLANスイッチのポートに接続す
ると、問題なく通信できる。規格上保
証された最大伝送距離の100mまでな
ら、ケーブルを伸ばしても大丈夫だ。
一方、1

ヒャクベースティーエックス

00BASE-TX（最大伝送速度は
100Mビット/秒）のポートにつないだ

場合、ケーブルの距離が数mなら問題
ない。ところが、ケーブルの距離を延
ばすと、通信が不安定になる。
　一般に信号がうまく伝わらない原因
としては「長距離を伝送するうちに信
号が弱まる」ことや、「ケーブルに様々
な雑音（ノイズ）が混入する」ことが考

えられる。ノイズの影響は信号を高速
に伝えるほど、顕著に現れる。カテゴ
リー 3のケーブルで長距離を伝送する
場合、100Mビット/秒まで高速化する
と、距離による信号の減衰とノイズの
悪影響などによって信号が正常に届か
ないと推測できる。

送信MAC
フレーム

受信MAC
フレーム

MAC
チップ

PHY
チップ

ピン
番号

LANアダプター

カテゴリー3の
より対線ケーブル

ケーブルで使用可能
な周波数の上限

①
②
③
④
⑤
⑥
⑦
⑧ この二つのより対線は使わない

MACフレームの伝送速度
電気信号の最大周波数

10Mビット/秒
20MHz

受信
回路

送信
回路

16MHz

10BASE-Tとカテゴリー3ケーブルの特徴

カテゴリー3のケーブルを100Mイーサに使ったらどうなる？019

NFCとFeliCaはどこが違うの？020

IPv4グローバルアドレスは、もう完全になくなっちゃった？021

世界の五つのRIRのIPv4グローバルアドレス在庫

AfriNIC： African Network Information Centre
APNIC：Asia Pacific Network Information Centre
ARIN：American Registry for Internet Numbers

LACNIC： Latin American and Caribbean Internet Addresses Registry
RIPE NCC： Réseaux IP Européens Network Coordination Centre
RIR：Regional Internet Registry

AfriNIC

APNIC

ARIN

LACNIC

RIPE NCC

2.06

0.94

4.01

2.25

2.48

2014年10月29日

2011年4月15日

2013年7月27日

2014年1月28日

2012年8月8日

RIRの名称 残りブロック数※ 枯渇日（予測も含む） アジア
太平洋地域の
在庫は
既に枯渇

※ 1ブロックは「/8」
（1677万7216アドレス）

（インテックの「IPv4枯渇時計」より。2012年3月16日時点の数字）
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　掲示板への投稿内容が他者の著作権
を侵害しているケースは論外だが、原
則、著作権は投稿者にある。
　気になるのは、そのサイトの利用者
規約に「投稿したコンテンツの著作権
はサイト運営者に譲渡する」旨が記さ
れているケースだ。日比谷パーク法律
事務所の上

かみやま

山 浩
ひろし

弁護士は、「規約に同
意したうえで投稿していても、実際に
すべての規約を読み、理解している利
用者は少ない。利用者側に著しく不利
な規約と考えられ、消費者契約法の下、
著作権の完全な移転は認められにくい」
と説明する。著しく不利というのは、
権利を完全に移転するとなると、投稿
者自身が投稿内容を再利用できなくな
るからだ。
　そこで現在は、投稿者も運営者側も
自由に再利用できるような規約にして
いるサイトが多い。例えばT

ツ イ ッ タ ー

witterの

　単純に考えれば、パスワードは長け
れば長いほど安全となる。パスワード
が長ければ組み合わせの数が増え、す
べての組み合わせを試す総当たり攻撃

（ブルートフォース攻撃）に対して強く
なるからだ。ただし、パスワードが長
くなると覚えておくのが難しいなど、
運用が困難になる。
　J

ジェーピーサート

PCERTコ一ディネ一ションセンタ
一（JPCERT/CC）早期警戒グループ 
情報セキュリティアナリスト マネー
ジャーの中

なかたに

谷 昌
まさゆき

幸氏によると、「単純
に長さだけに注目するのではなく、文
字の種類を増やすなど複雑なパターン
にすることが重要だ」と指摘する。例
えば、4けたの暗号でも、0 〜 9の数字
だけなら組み合わせは1万パターンだ
が、大文字と小文字のアルファベット
を含めると約1500万パターンになる。

場合、「ユーザーは、･･･一切のコンテ
ンツに対する権利を保有しています」
としたうえで、「コンテンツのコピーや
複製、加工などの実施権をツイッター
側に無償で許諾する」旨を規約に載せ
ている（図）。
　さらに、投稿内容をまとめて書籍な
どにする場合は、再利用料を支払う

　暗号化システムの種類によっても強
度が変わるため、パスワードに必要な
長さも変わってくる。例えば、暗号化
Z
ジップ

IPファイルのようにローカルに置い
て自由に試せる場合、現在のパソコン
ならパスワードをかなり長くしても
あっという間に解読されてしまう。一
方、決められた回数だけパスワード入
力を誤るとロックがかかるシステムな
ら、総当たり攻撃ができないのでパス
ワードが短くても安全といえる。
　ただ、オンラインバンキングのよう
に重要なものについては、比較的長い
パスワードで安全性を高めたい。しか
し、長いパスワードは覚えにくいため、
メモに残しておくことになる。この際、

「ネット上での攻撃が盛んになった現
在、データの形でパソコン上に置いて
おくよりも、むしろ紙に書いた方が安

ケースが多い。もちろん名乗り出た人
すべてに言い値を渡すわけではない。
本人確認をし、一般的な印税などから
妥当と考えられる金額を支払う。上山
弁護士はサイト運営者に対し、「本人確
認や支払い方法などの方針を事前に決
め、差し止めや損害賠償のリスクを認
識しておくべき」とアドバイスする。

全だ」と中谷氏は指摘する。
　そうするとメモを紛失して誰かに見
られることが心配になるが、そうした
場合にも安全を確保できる工夫がある。

「パスワードの最後の1文字だけはメモ
に残さずに、暗記しておく」（中谷氏）
というもの。こうしておけば、もしメ
モを見られたとしても、その内容だけ
で暗号を解かれることはない。

：ウイルス

攻撃者側攻撃者側

攻撃者

攻撃者がデータを受け取る
ために用意したコンピュータ

ボットネット

ボット ボット

ファイアウォール

つなげてみると

❶攻撃者はあらかじめ利用可能
なボットネットを用意していた

❷攻撃者は、ボットネットに対して、
B社のECサイトに細切れにしたコ
マンドを送信するように指示

細切れのため対策が機能しない
ファイアウォールやWebアプリケーションサーバーで
入力データの検証機能を用意していたが、攻撃を検知
できなかった

POINT

データの漏洩防止の仕組みが感知しない
アクセスログを解析すると、データを外部に送信する
際、データは少しずつ、異なるサーバーに送っていたと
推測される。外部に重要データを持ち出されないよう、
特定の情報を含んでいたり、データのサイズが巨大
だったりするときは外部への通信を止めるようにして
いたが、機能しなかった

POINT

B社のECサイトB社のECサイト

A A B CB C Z Z

実行可能なコマンドになる実行可能なコマンドになる

SQLサーバー
 （データベース）

Webアプリケーション
サーバー ❸入力されたコマンドを実行してしまう

ことで、データベース内の情報を少しず
つ外部のサーバーへ送信

❹この攻撃は、 1日に数千から数万回に分け
て10日間以上かけて実行された

 

長いパスワードを安全に運用する工夫の一例

5dewczp3MdCDKrH7

5dewczp3MdCDKrH

最後の1文字以外の部分は
紙に書いて保存

最後の1文字だけは
ユーザーが記憶しておく

7

Web掲示板に書かれた内容の著作権は誰にあるの？022

パスワードはどのくらい長いと安全？023

Twitterにおけるサービス利用規約（https://twitter.com/tos）
）
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　インターネットは、各プロバイダー
のネットワークの相互接続で成り立
つ。プロバイダー内の経路は各プロバ
イダーのポリシーで決まり、次にどの
プロバイダーに転送されるかはプロバ
イダー間の取り決めによる。
　では地球の裏側、例えば
ブラジルに設置されたWeb
サーバーにアクセスする場
合、どんな経路を通るのか。
NTTコミュニケーションズ
のOCNサービスでは、2012
年3月時点で「日本→米国→
ブラジル」という経路になる
ことが多いという。

　なお経路の確認は、t
トレースルート

racertコマンド
を使って経路上にあるルーターのIPp
アドレスを調べる方法が一般的。ただ、
tracertの通信が遮断されていることが
多く、実際はほとんど確認できない。

　日本の携帯電話機を海外に持ってい
くと、渡航先によってはそのまま着信
できる。これは、国際ローミングサー
ビスのおかげだ。日本の携帯電話事業
者がローミング契約を結んだ現地の事
業者の回線と国際回線を使ってつなぐ。
海外に行くと、まず現地の事業者が
I
イムジィ

MSIpと呼ばれる識別番号を使って
端末を認識する。そして、現地の事業
者は日本の事業者に認証情報を送り、
電話がかかってきたら日本側で認証し
て着信させる。IMSIはSIMカードに
記録された唯一の番号である。

　「自炊」とは、購入した書籍をスキャ
ナーで電子化すること。著作権法では、

「個人的に、家庭内やそれに準じる限
られた範囲内で使用する」ためであれ
ば、「著作物の複製」は自らが行う限り
基本的に認められている。そのため、
自炊そのものは違法ではない。
　問題は、業者が代行するケースだ。
利用者が書籍を送付すると、裁断から
スキャン、電子化までを行うサービス
である。電子化した後の書籍は、利用
者に返送したり業者が処分したりする。
代行業者は2011年に急増し、その年
末には、7人の小説家や漫画家が特定
の代行業者を相手に行為の差し止めを
求める訴訟を起こした。内田・鮫島法
律事務所の伊

い と う

藤 雅
まさひろ

浩弁護士は「まだ判
決が出ていないために個人的な意見に
なるが」と前置きしたうえで、「業者側
は『実質的にはユーザーの私的目的利
用である』と主張すると考えられるが、
現行法の枠組みでは認められないので
はないか」と予想する。

　ウイルスや攻撃手法の名前は、セ
キュリティソフトベンダーやOSベン
ダーなどが付ける。このため、同じウ
イルスでもベンダーごとに異なる名前
が付けられることがある。例えば、
2009年に猛威を振るった、不正な
RPCリクエストを送り付けて感染を広
げるウイルスを、シマンテックは

「D
ダ ウ ン ア ド ア ッ プ

ownadup」、トレンドマイクロは
「D

ダ ウ ン ア ド

OWNAD」、マイクロソフトは
「C

コ ン フ ィ ッ カ ー

onficker」と名付けた。「ウイルスを
調査したエンジニアが名前を付けるこ
とが多い」（トレンドマイクロ）という。
そのためか、ウイルスの挙動やプログ
ラムコードの特徴的な表記、ウイルス
が誘導する攻撃サーバーのドメイン名
などが付きやすい。た
だし、「同一のウイルス
に対して複数の名前が
存在するとユーザーが
混乱するため、他社が
名付けたウイルス名に
変更することがある」

（シマンテック）という。
　トレンドマイクロによれば、ウイル
スのプログラムコードの中には、作成
者が付けたと思われるウイルス名が埋
め込まれていることがあるそうだ。し
かし、ベンダーがその名前を採用する
ことはない。理由は、自己顕示欲の高
い作成者を喜ばすからだ。
　なお、DownadupやDOWNAD、
Cofickerという名前は、正確にはウイ
ルスの「ファミリー名」だ。正式なウイ
ルス名には、前半にファミリー名のほ
かにウイルスの分類や感染対象のOS
名などを入れて、後半にはウイルスの
亜種を区別するためのアルファベット
が入れるのが一般的になっている。

※トレンドマイクロの場合ワーム ダウンアド

ウイルスのファミリー名（この
場合は「DOWNAD」）や分
類名、感染対象のOS名な
どが入るのが一般的

亜種を区別するためのアル
ファベット。A、B から始まり、
Zの後、AA、ABとなる

WORM_DOWNAD . AD

�携帯電話を海外に�
持ち出しても、日本と
同じ番号で着信できる
のはなぜ？

026

ウイルスや攻撃手法の名前はどうやって付ける？024 �自炊代行は違法なの？025

地球の裏側に設置されたWebサーバーにアクセスす
るとき、経路はどうやって決まるの？

027
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　NGN （次世代ネットワーク）は一般
に、インターネット接続と電話、固定
アクセスと無線アクセスといった様々
なサービスを統合する通信事業者のIPp
ネットワークを指す。日本国内では、
主にNTTのNGNを指すことが多い。
　NTTのNGNは、加入電話と同等の
品質を持つIP電話サービス「ひかり電
話」と、プロバイダー向けの光アクセ
ス接続サービスの両方を統一的に提供
する。以前はひかり電話とアクセス接
続サービスは別のIPネットワークで
提供されてきた。ひかり電話には高い
信頼性とQoSp機能が求められ、一方
ベストエフォート型のアクセス接続は
大容量・低コストが求められるからだ。

　これらの異なる性質のサービスを
一つのネットワークに統合するため、
NGNでは両方の機能を一つのネット
ワークに組み込んだ。具体的には、コ
アネットワークはIPパケットの転送に特
化させ、境界部に置いたサービスエッ
ジで帯域確保や輻輳制御を実施する。
　現在、NGN上で提供されているサー
ビスとしては、エンドユーザー向けの

「フレッツ 光ネクスト」「フレッツ・
VPNゲート」「フレッツ・VPNワイド」

「データコネクト」がある。また事業者
向けサービスとしては、プロバイダー
向けのIPv4p/IPv6p接続サービスや
コンテンツ配信サービスの「フレッツ・
キャスト」などがある。

　マルウエアの数は、ウイルス対策ソ
フトベンダーやセキュリティ関連サー
ビスプロバイダーなどが公開している。
ただ、ベンダーによって数え方が違う
ので、業界統一の答えはない。例えば、
ドイツのセキュリティベンダー、A

エイブイ

V- 
T
テ ス ト

ESTによれば、2011年に確認したマ
ルウエアは1770万9339個。2010年が
1756万9794個だったので登場数はほ
ぼ横ばいだ。一方、米シマンテックは
2010年に確認したマルウエアは2億
8600万個とAV-TESTと1けた違う。
　数え方に違いが出るのは、グレーウ
エアと呼ばれるマルウエアなのかそう
でないのか判定しにくいものの存在と、
亜種の判断が各ベンダーで変わるから
だ。亜種とは、マルウエアのプログラ
ムコードを一部変更したり、手法だけ
をまねて作り直したりしたもの。ウイ
ルス対策ソフトの検出を逃れたり、よ
り大きな被害を与えたりするために改
変される。

　ウイルス感染や不正アクセスといっ
たセキュリティ被害に遭ったとき、被
害者はどこかに届けなければいけない
のか。セキュリティ被害の報告を受け
付ける機関は、情報処理推進機構

（IPA）、J
ジェーピーサート

PCERT/C
シーシー

C、都道府県警察
本部のサイバー犯罪相談窓口がある。
ただし、これらへの報告義務はない。
　これらの窓口に報告をしてメリット
がないわけではない。例えばIPAや
JPCERT/CCでは、被害の受け付けだ
けでなく問題の切り分けや対処の助言
などを行ってくれる。JPCERT/CCで
は、フィッシングサイトや攻撃サー
バーなどの存在がわかれば、そのサー
バーをシャットダウンするよう、プロ
バイダーなどに掛け合ってくれること
がある。ただし、「被害が外部に漏れる
ことを嫌う企業が多く、実際届けてい
るところは少ない」（セキュリティベ
ンダー関係者）というのが現状だ。

マルウエアって�
いくつある？

028 セキュリティ被害に
遭ったら、どこかに届
けないといけない？

029

いまさらだけどNGNって何？030
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